3

SOPIMUS HENKILOTIETOJEN KASITTELYSTA

Tama sopimus henkildtietojen kasittelysta (jaliempana "DPA”) on olennainen osa Renance - Automated
Financial Services Oy:n ("Renance”) (Y-tunnus: 2697751-4) Bezala-palvelua ("Bezala-palvelu” tai
"Palvelu”) koskevia Kayttoehtoja ("Kayttéehdot” tai "Sopimus”) Renancen ja Bezala-palvelua hankkivan
asiakkaan (“Asiakas”) (yhdessa “Osapuolet”) valilla. DPA saantelee Kayttdehtojen kohtaa 10.

1. MAARITELMAT

Henkilotietojen madaritelma tarkoittaa mita tahansa rekisterditya henkil6a ("Rekisteréity") koskevia
tietoja, jotka lahetetdan Renancelle, joihin Renance padsee kasiksi tai joita Renance muuten kasittelee
Asiakkaan puolesta Bezala-palvelussa. Rekisterinpitdja ("Rekisterinpitdja") tarkoittaa yhteiséa, joka
maarittad henkildtietojen kasittelyn tarkoituksen ja keinot. Henkil6tietojen kasittelija ("Kasittelija")
tarkoittaa yhteisdd, joka kasittelee henkildtietoja Rekisterinpitdjan puolesta. Maaritelmat vastaavat
Euroopan unionin (EU) yleisen tietosuoja-asetuksen ("GDPR", asetus 2016/679) termien kayttéa ja
tulkintaa.

2. SOPIMUKSEN TAUSTA JA TARKOITUS

Tama DPA saantelee Kasittelijan Rekisterinpitdjan puolesta tekemaa henkildtietojen kasittelya ja
maarittelee, kuinka Kasittelija osaltaan varmistaa Rekisterinpitdjan ja sen Rekisterdityjen yksityisyyden
teknisilla ja organisatorisilla toimenpiteilld. Osapuolten tarkoituksena ei ole tdssa DPA:ssa siirtda mitaan
Rekisterinpitajan lakisaateisia velvollisuuksia Kasittelijalle. Kasittelijan Rekisterinpitdjan puolesta
tekeman henkildtietojen kasittelyn tarkoitus on Sopimuksen ja taman DPA:n noudattaminen.
Ristiriitatilanteissa tama DPA on ensisijainen Sopimukseen tai muihin Osapuolten valisiin sopimuksiin
nahden.

Tama sopimus korvaa mahdolliset aiemmat Osapuolten valiset sopimukset henkilotietojen kasittelysta.

3. OSAPUOLTEN ROOLIT JA SALASSAPITOVELVOLLISUUS HENKILOTIETOJEN KASITTELYSSA

Asiakas toimii Bezala-palveluun tallentamiensa tietojen Rekisterinpitdjand. Renance ja sen kanssa
samaan konserniin kuuluvat yhtiét toimivat Kasittelijana ja noudattavat toiminnassaan Renancen
tietosuojaohjeistusta, joka on saatavilla osoitteessa
https://bezala.com/fi/lisatiedot/yritys/yksityisyyskaytanto.

Kumpikin Osapuoli sitoutuu pitémaan salassa tietoonsa saamansa toisen Osapuolen liikesalaisuudet ja
muut luottamukselliset tiedot seka Palvelussa kasiteltavat tiedot. Niita ei saa kayttda muutoin kuin
Sopimuksen tayttamiseksi. Salassapitovelvollisuus jatkuu myds Sopimuksen paatyttya. Osapuolet
huolehtivat siita, ettd myos heidan henkilostdnsa ja alikasittelijansa sitoutuvat salassapitoon.

4. HENKILOTIETOJEN KASITTELIJAN VELVOLLISUUDET

Kasittelija kasittelee henkildtietoja vain Rekisterinpitajan puolesta ja Rekisterinpitdjan dokumentoitujen
ohjeiden mukaisesti. Hyvaksyessaan taman DPA:n Rekisterinpitdja ohjeistaa Kasittelijan kasittelemaan
henkilotietoja seuraavalla tavalla:
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i) vain sovellettavien lakien mukaisesti;

ii) kaikkien Sopimuksesta johtuvien velvollisuuksien noudattamiseksi;

iii) Rekisterinpitajan  Kasittelijan  palvelujen tavanomaiseen kayttéon liittyen  erikseen
maarittelemalla tavalla; ja

iv) tassa DPA:ssa maaritellylla tavalla.

Kasittelija ilmoittaa Rekisterinpitajalle saadessaan tiedon sellaisista Rekisterinpitdjan ohjeista tai muista
kasittelytoimista, jotka Kasittelijan mielesta rikkovat sovellettavaa tietosuojasaantelya.

Taman DPA:n mukaisesti kasiteltavat rekisterdityjen henkildiden ryhmat ja kasiteltavien henkiltietojen
tyypit on lueteltu kohdassa A.

Kasittelija avustaa Rekisterinpitajaa asianmukaisilla teknisilla ja organisatorisilla toimenpiteilld, ottaen
mahdollisuuksien mukaan huomioon kasittelyn luonteen ja Kasittelijan saatavilla olevat tiedot,
tayttamaan Rekisterinpitajan velvollisuuden vastata Rekisterdityjen GDPR:n jakson 3 mukaisiin
pyyntdihin ja varmistaakseen henkil6tietojen suojan GDPR:n 32-36 artiklojen edellyttamalla tavalla.

Mikali Rekisterinpitdja pyytaa tietoja tai avustusta tietoturvaan liittyvistda toimenpiteists,
dokumentaatiosta tai muista Kasittelijan henkilGtietojen kasittelyyn liittyvista tiedoista, ja pyyntdjen
sisaltd poikkeaa Kasittelijan sovellettavan tietosuojasaantelyn vaatimusten mukaan esittamista
vakiotiedoista tai avustuksesta ja tasta aiheutuu ylimaaraista tyota Kasittelijalle, Kasittelija voi veloittaa
Rekisterinpitajaa tallaisista ylimaaraisista palveluista.

Kasittelija varmistaa, ettd henkildt, joilla on oikeus kasitelld henkilotietoja, ovat sitoutuneet
noudattamaan  salassapitovelvollisuutta tai  heitd  koskee asianmukainen lakisdateinen
salassapitovelvollisuus.

Kasittelija ilmoittaa tietoturvaloukkauksista Rekisterinpitdjalle ilman aiheetonta viivytysta, jotta
Rekisterinpitajé voi tayttaa lakisaateisen tietoturvaloukkauksiin liittyvan ilmoitusvelvollisuutensa
tietosuojaviranomaisille ja Rekisterdidyille.

Lisaksi Kasittelija ilmoittaa Rekisterinpitdjalle seuraavista asioista siind maarin kuin se on asianmukaista
ja laillista:

i) Rekisterdidyn esittamat pyynnoét saada paasy henkilétietoihin;

i) Viranomaisten esittamat pyynnot saada paasy henkil6tietoihin.

Kasittelija ei vastaa suoraan Rekisterdityjen pyyntdihin, ellei Rekisterinpitaja ole valtuuttanut Kasittelijaa
toimimaan talla tavalla. Kasittelija ei anna padsya taman DPA:n perusteella kasiteltaviin henkilétietoihin
viranomaisille, muutoin kuin lain nojalla, esimerkiksi tuomioistuimen paatoksella tai muulla vastaavalla
maarayksella.
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Kasittelija ei hallinnoi eika vastaa siitd, miten Rekisterinpitdja kayttaa Kasittelijan tarjoamaa API-
rajapintaa tai vastaavaa kolmannen osapuolen ohjelmiston integraatiota Kasittelijan tarjoamaan
palveluun. Rekisterinpitdja on taysin vastuussa naista integraatioista.

5. REKISTERINPITAJAN VELVOLLISUUDET
Rekisterinpitaja vahvistaa seuraavat kohdat hyvaksyessaan taman DPA:n:

i) Tama DPA tayttaa Rekisterinpitdjan sijoittautumismaan tietosuojalakien asettamat
Rekisterinpitajan kirjallista sopimusta henkilotietojen kasittelysta koskevat vaatimukset.

ii) Rekisterinpitaja kasittelee henkilotietoja sovellettavan tietosuojasaantelyn mukaisesti
kayttaessaan Kasittelijan tarjoamia palveluja Sopimuksen mukaisesti.

iii) Rekisterinpitajalla on lakisaateinen oikeus kasitella ja siirtda kyseeseen tulevia henkildtietoja
Kasittelijalle (mukaan lukien Kasittelijan kayttamat alikasittelijat).

iv) Rekisterinpitdja on yksinomaan vastuussa Kasittelijalle luovutettujen henkilétietojen
paikkansapitavyydestd, eheydesta, sisallosta, luotettavuudesta ja laillisuudesta.

v) Rekisterinpitaja on tayttanyt kaikki henkildtietojen kasittelyyn liittyvat pakolliset ilmoitukset
viranomaisille seka suostumusten hankintaan liittyvat velvollisuudet ja vaatimukset.

vi) Rekisterinpitaja on tayttanyt velvollisuutensa tarjota oleellisia Rekisterdityjen henkilGtietojen
kasittelyyn liittyvia tietoja Rekisterodidyille sovellettavan pakollisen tietosuojasaantelyn
mukaisesti.

vii) Rekisterinpitdja on hyvaksynyt, etta Kasittelijan tassa DPA:ssa esittamat Rekisterdidyn
yksityisyydensuojan ja henkilotietojen riittdvan suojaamisen edellyttamat tekniset ja
organisatoriset turvatoimet ovat riittavat.

viii) Rekisterinpitaja kayttaa Kasittelijan tarjoamia palveluja Sopimuksen mukaisesti eika valita
Kasittelijalle arkaluonteisia henkildtietoja kuin ainoastaan taman DPA:n kohdassa A
yksiselitteisesti madaritetyissa tapauksissa.

ix) Rekisterinpitaja yllapitad ajantasaista rekisteria sellaisista kasittelemiensa henkildtietojen
tyypeista ja ryhmistg, joiden kasittely poikkeaa taman DPA:n kohdan A mukaisista henkilétietojen
tyypeista ja ryhmista.

6. ALIKASITTELIJOIDEN KAYTTO JA TIETOJEN SIIRTAMINEN

Kasittelijalla on oikeus siirtaa palvelun toteuttamista varten henkildtietoja EU:n, Euroopan talousalueen
(ETA) tai muiden maiden sisalla, joiden Euroopan Komissio on todennut takaavan riittdvan tietosuojan
tason. Palvelun toteuttamiseksi Kasittelijalla on myds oikeus siirtaa henkilétietoja EU/ETA:n ulkopuolelle
tietosuojalainsdaadannén mukaisesti. Jos henkildtietoja kasitelldaan EU/ETA:n ulkopuolella, kumpikin
sopijapuoli varmistaa osaltaan tietosuojalainsaadanndn noudattamisen henkildtietojen kasittelyn osalta.

Kasittelija voi kayttaa alikasittelijoita Sopimuksen ja tdman DPA:n mukaiseen palvelujen tarjoamiseen
Rekisterinpitajalle. Tallaiset alikasittelijat voivat olla EU:ssa tai sen ulkopuolella sijaitsevia alikasittelijoita.
Kasittelija varmistaa, etta alikasittelijat sitoutuvat noudattamaan taman DPA:n mukaisia velvollisuuksia
vastaavia velvoitteita.

Taman DPA:n kohdassa B on listattu Kasittelijan nykyiset alikasittelijat, jotka voivat kasitella
henkilotietoja.
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Kasittelijalla on oikeus vaihtaa alikasittelijoitda Sopimuksen voimassaoloaikana. Kasittelija ilmoittaa
Rekisterinpitajalle ennakkoon kaikista henkildtietoja kasittelevien alikasittelijdiden muutoksista.
Rekisterinpitajalla on oikeus vastustaa tallaisia muutoksia perustellusta syysta. Rekisterinpitdjan on
ilmoitettava vastustamisesta ilman aiheetonta viivytysta saatuaan Kasittelijaltd tiedon asiasta. Mikali
Osapuolet eivat paase yhteisymmarrykseen alikasittelijan vaihtamisesta tai lisaamisesta, Osapuolilla on
oikeus irtisanoa Sopimus ilman irtisanomisaikaa.

Hyvaksyessaan taman DPA:n Rekisterinpitaja hyvaksyy Kasittelijan alikasittelijdiden kayton ylla kuvatulla
tavalla.

7. TIETOTURVA

Kasittelija varmistaa asianmukaisen ja alan vakiintuneiden kaytanteiden mukaisten organisatoristen,
teknisten ja fyysisten turvatoimien avulla, jotka vastaavat GDPR:n 32 artiklan mukaisia tietoturvatoimia.
Osapuolet vastaavat vastuullaan olevien tarvittavien laitteiden ja tietoteknisen kayttéympariston
asianmukaisesta ja riittavasta tietoturvasta.

8. AUDITOINTI

Rekisterinpitdjé voi auditoida omalla kustannuksellaan Kasittelijan tdaman DPA:n noudattamisen
enintaan kerran vuodessa. Rekisterinpitdja voi pyytaa auditoinnin suorittamista useammin, mikali
Rekisterinpitajaan sovellettava lainsaadanto edellyttaa tata.

Jos pyydetyn auditoinnin sisadltéa on kasitelty ulkopuolisen auditoijan laatimassa ISO 27001 tai
vastaavassa raportissa edeltdvan 12 kuukauden aikana ja Kasittelija vahvistaa, ettd auditoiduissa
menettelyissa ei ole tapahtunut oleellisia muutoksia, Rekisterinpitdja sitoutuu hyvaksymaan raportin
tulokset eika vaadi kyseisen raportin sisaltamien menettelyjen auditoimista uudelleen.

Auditointia  pyytaessaan  Rekisterinpitdjan on  esitettdva  Kasittelijalle  yksityiskohtainen
auditointisuunnitelma, josta ilmenee auditoinnin suunniteltu laajuus, kesto ja alkamispadiva, vahintaan
nelja (4) viikkkoa ennen auditoinnin suunniteltua alkamisajankohtaa. Jos auditoinnin suorittaa kolmas
osapuoli, tulee molempien Osapuolten sopia siita yhteisesti. Auditoinnin suorittajan on allekirjoitettava
salassapitosopimus. Jos tietojen kasittely tapahtuu ympadristdssd, jota kayttavat Kasittelijan muut
asiakkaat tai muut kolmannet osapuolet, Kasittelija voi turvallisuussyista vaatia, etta auditoinnin
suorittaa Kasittelijan valitsema objektiivinen kolmas osapuoli. Auditointi on suoritettava tavanomaisena
tyBaikana paikan paalla Kasittelijan omien kaytanttjen mukaisesti eika se saa kohtuuttomasti hairita
Kasittelijan liiketoimintaa. Rekisterinpitdja vastaa kaikista pyytdmiensa auditointien kustannuksista.
Kasittelijalla on oikeus veloittaa Rekisterinpitdjaa sellaisesta sovellettavan tietosuojasaantelyn
noudattamiseksi tarjotusta avusta, joka ylittda Kasittelijan Rekisterinpitdjalle tarjoaman DPA:n tai
Kayttdehtojen mukaisen palvelun.

9. VOIMASSAOLOAIKA JA SOPIMUKSEN PAATTYMINEN

Tama DPA on voimassa niin kauan kuin Kasittelija kasittelee henkilGtietoja Rekisterinpitajan puolesta
Kayttdehtojen mukaisesti. Taman DPA:n voimassaolo paattyy automaattisesti Sopimuksen paatyttya.
Taman DPA:n voimassaolon paattyessa Kasittelija poistaa tai palauttaa Rekisterinpitajan puolesta
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kasittelemansa henkildtiedot Sopimuksen soveltuvien ehtojen mukaisesti. Jos muuta ei ole kirjallisesti
sovittu, tasta aiheutuvat kustannukset laskutetaan:

i) Kasittelijan tuntihinnan ja tahan tyéhon kaytettyjen tuntien mukaisesti; ja

ii) vaadittujen toimien vaativuuden perusteella.

Kasittelija voi sailyttda henkildtietoja Sopimuksen padttymisen jalkeen laissa maaritellylla tavalla ja
noudattaen tdssa DPA:ssa madriteltyja vastaavia teknisia ja organisatorisia turvatoimia.

10. MUUTOKSET JA LISAYKSET

Taman DPA:n muutoksissa noudatetaan Kayttéehtojen kohdassa 16 maariteltyd menettelytapaa. Jos
jokin taman DPA:n ehto osoittautuu patemattémaksi, se ei vaikuta DPA:n muiden ehtojen
voimassaoloon. Osapuolet korvaavat patemattdman ehdon laillisella ehdolla, jonka tarkoitus vastaa
patematonta ehtoa.

11. VASTUUNRA]JOITUS

Jos Rekisterdidylle aiheutuu vahinkoa GDPR:n rikkomisesta, kumpikin Osapuoli vastaa itse Rekisterdidylle
aiheutuneesta vahingosta GDPR:n 82 artiklan mukaisesti. Kumpikin Osapuoli vastaa itse myds
valvontaviranomaisen sille mahdollisesti maaraamista GDPR:n 83 artiklan mukaisista hallinnollisista
seuraamusmaksuista.

Muilta osin Sopimuksen tai muiden GDPR:aan liittyvien vaatimusten rikkomiseen liittyva vastuu on
madritelty Kayttéehtojen kohdassa 14. Tata ehtoa sovelletaan myds Kasittelijan alikasittelijoiden
rikkomuksiin.

12. SOVELLETTAVA LAKI JA RIIDANRATKAISU

Tahan DPA:han sovelletaan ja sita tulkitaan Suomen lakien mukaisesti ilman, ettd lainvalintaperiaatteita
sovelletaan. DPA:sta aiheutuvat erimielisyydet pyritddn ensisijaisesti ratkaisemaan keskindisin
neuvotteluin. Jos erimielisyys koskee tata DPA:ta, se tulee ratkaista Helsingin karajaoikeudessa. Muut
Sopimuksesta tai sen rikkomisesta, irtisanomisesta tai patevyydesta johtuvat tai siihen liittyvat riidat,
kiistat tai vaatimukset ratkaistaan lopullisesti valimiesmenettelyssd Keskuskauppakamarin
valimiesmenettelysdantdjen mukaisesti. Valimiesmenettelyn paikka on Helsinki. Valimiesoikeus on
yksijaseninen. Valimiesmenettelyn kieli on suomi. Valimiesmenettelyssa todisteita voidaan kuitenkin
esittaa englanniksi.
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A REKISTEROITYJEN HENKILOIDEN RYHMAT JA KASITELTAVIEN HENKILOTIETOJEN TYYPIT

1. Taman DPA:n mukaisesti kasiteltavat Rekisterdityjen
henkilotietojen tyypit

a. Rekisteroityjen henkildiden ryhmat
i) asiakkaan/kumppanin tyontekijat
i) asiakkaan/kumppanin yhteyshenkil6t
Tarvittaessa:
iii) asiakkaan/kumppanin loppuasiakkaat
iv) asiakkaan/kumppanin asiakastiedoissa olevat henkil6t

OPTIO: mikali kaytdssa tybajanseuranta

v) asiakkaan tyontekijoiden esihenkil6t
vi) asiakkaan palkanlaskijat ja HR-asiantuntijat

b. Kasiteltavien henkilotietojen tyypit
i) nimi ja yhteystiedot (sahkopostiosoite, puhelinnumero)
ii) kayttdjien lokitiedot, IP-osoitteet ja evasteet

henkildiden ryhmat ja kasiteltavien

iii) henkildtunnus, tai syntymaaika seka sukupuoli, mikali henkilétunnusta ei ole

iv) pankkitilitiedot
v) palkanlaskennan tiedot
vi) luottokorttitapahtumien tiedot

OPTIO: mikali kaytdéssa myos tydajanseuranta

vii) palkanlaskennassa tarvittavat tiedot kuten ty6ajan seuranta, lomat, sairaspoissaolot ja muut

poissaolot
viii) asiakaslaskutuksessa tarvittavat tuntikirjaustiedot
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2. Taman DPA:n mukaisesti kasiteltavat arkaluontoisten henkil6tietojen tyypit

Renance kasittelee alla kuvailtuja arkaluontoisia henkilétietoja Asiakkaan puolesta osana Sopimusta.
Asiakas on velvollinen ilmoittamaan Renancelle kirjallisesti sovellettavien tietosuojalakien mukaisesti, jos
Asiakas edellyttaa Renancea kasittelemaan kuvattujen arkaluontoisten henkiltietotyyppien lisaksi.

Renance késittelee Asiakkaan puolesta Kylla Ei
seuraavia tietoja:

rotu tai etninen alkupera tai poliittinen, X
filosofinen tai uskonnollinen vakaumus

henkilda on epailty tai hanta on syytetty tai hanet X

on tuomittu rikoksesta
terveydentilaa koskevat tiedot OPTIO
seksuaalinen suuntautuminen

ammattiliittojen jasenyys

X | X | X| X

geneettiset tai biometriset tiedot
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B ALIKASITTELIJAT
Renancen alikasittelijat, jotka osallistuvat valittémasti Bezala-palvelun tuottamiseen ja nain kasittelevat

Asiakkaan Bezala-palveluun tallentamia henkilotietoja taman DPA:n hyvaksymisen jalkeen, ovat
listattuna alla. Ajantasainen lista I6ytyy osoitteesta www.bezala.com.

Alikasittelija Palvelimen Henkilétiedot Tarkoitus Bezala-palvelun
sijainti tuottamisessa
Amazon Web EU IBAN, hetu, Kuvien tallennus, varmuuskopiot, kuvien
Services EMEA puhelinnumero, OCR, Textract
SARL sahkdpostiosoite,
nimi, osoite
DigitalOcean, LLC | EU IBAN, hetu, Palvelin

puhelinnumero,
sahkopostiosoite,
nimi, osoite,
tydajanseurantaan
liittyvat tiedot
(optio)

Intercom, Inc. EU Nimi, Tukiviestit
puhelinnumero,
sahkdpostiosoite

Mailgun EU Nimi, Jarjestelmasahkopostien lahetys
Technologies, sahkdpostiosoite

Inc.

Microsoft EU IBAN, hetu, SSO-kirjautuminen, Al-ominaisuudet ja -

sahkopostiosoite, | agentit ja PowerBl-raporttien teko (optio)
nimi, osoite
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